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Seznam pozadavku 2.36.7
UVOLNENO pro OS Windows 18. 7. 2022

Technické podminky

Pozadavky na hardware

V technickych podminkach byly upraveny a navySeny minimalni naroky na HW PC, kde je instalovan
systém eXperience:

= Procesor min. 3,7 GHz, 4 jadra

= RAM 16 GB (a dale 1 GB RAM na kazdy milion zaznamu v DB)

Pozadavky na software

PC se systémem eXperience
= Windows Server 2016, Windows Server 2019, Windows Server 2022.

= Je podporovan pouze operacni systém Windows Server, ktery neni starsi 8 let od jeho prvniho
vydani.

= Je mozna instalace i na virtualnich serverech. Podporovany jsou virtualiza¢ni platformy, na
kterych bézi OS dle technickych podminek.

= Potifebné soucasti nainstalované na OS Windows:
= OpenJDK 1.8
= Microsoft .NET Framework 3.5 a 4

Podpora prohlizect
Verze eXperience 2.36.7 byla uvolnéna pro nasledujici verze prohlizeci:
= Google Chrome: 103.0.1*
= Mozilla Firefox ESR: 91.11.0
= Mozilla Firefox: 102.0
= Microsoft Edge: 103.0.1*

Minimalni podporované verze prohlizecu:
= Google Chrome 85.0

= Mozilla Firefox ESR 78.0.0
= Microsoft Edge 85.0

Vice v dokumentaci RD 044 001 Technické podminky — ReDAT eXperience.
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Nové funkce. Upravy funkci.

Nové logo ReDAT, RETIA

V instalatorech REX a v zakaznickych manualech je zapracovano nové logo ReDAT a RETIA.

Informacéni mail

Ze systému eXperience Ize hromadné zasilat informaéni emaily.

Primarni pouziti

Funkce se vyvola pfes kontextové menu ze stromu nad skupinou/podskupinou v agendé Catalog,
Users, Registr nebo Monitoring.

[»] 00:00:00 [

Bl = | [Comsponed | suteta | o
BT SSSHASEETS
+- Evaluation
;-----Indicat:: Akce Datum Casod Casdo Délka ANI
£1-IP extensic O @) d) 20220311 082513  08:25:27 0:14 778
_':;:Ce:t:‘::::ns O @)d) 20220311 082513  08:25:27 0:14 776

Otevfe se okno Odeslani informacniho mailu, ve kterém se vypini polozky.

Odeslani informaéniho mailu

Skupina | Agents and supervisors e |{:}

Zahrnout Podskupiny A |
Pouze wybrané skupiné -
Podskupiny -

Role {:}

Pfredmét zpravy  |Informadni mail ze systému eXperience |

Dne 31.6.2022 v ¢ase 22:00 az 23:30 bude nedostupny

systém eXperience 7 divodu upgradu verze.
Text zpravy ¥ P pg

Nabizi se dvé varianty, jak nastavit pfijemce informaéniho emailu:

= volba skupiny (bez uréeni role) — skupina je pfedvybrana podle vybéru ze stromu (Ize zménit

pomoci vybérového prvku {:’), a
= Zahrnout - Podskupiny - vybrana skupina v€etné podskupin nebo
= Zahrnout - Pouze vybrané skupiné - pouze vybrana skupina
Informacni email se odesle:

= osobam, které maji nastaveny email a jejichz organizacni skupina se shoduje s vybranou
skupinou, resp. s podskupinou (je-li volba pro podskupiny vybrana)
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== Hlavni idaje
Osobni ddaje Piehled piistupl uZivatele
Jméno Role ve skuping Aktivni  Skupina
PHijmeni ‘Catalog '| ‘Evaluation C‘ {:} ° o
Dalgi jména ‘--nevybréno-— v|
| E-mail | |
0s. gislo
I Organizaﬁniskupinal ‘Ceské oddéleni - |

= volba skupiny/podskupiny, s volbou role

= Vseznamu se nabizi pouze takové role, které jsou spojené s vybranou skupinou nebo
podskupinou.

Odesléni informaéniho mailu

Skupina | Agents and supervisors . |{:}
Zahrnout | Podskupiny - |
Role |Spré\.rceKS . |{:}

Predmét zpravy | Informacni mail ze systému eXperience |

Dne 31.6.2022 v ¢ase 22:00 aZ 23:30 bude nedostupny

stém eXperience z divodu upgradu verze.
Text zpravy R i ps

Informaéni mail se odesle:

= osobam, které maji nastaven pfistup pro vybranou roli spojenou s vybranou skupinou, resp.
podskupinou (je-li volba pro podskupiny vybrana)

== Hlani adaje

Osobni Gdaje Prehled pfistupli uzivatele
Jméno Role ve skuping Aktivni Skupina
Prijmeni |Catalog - | | Evaluation S | (:} o ﬁ

Pouziti funkce se povoluje v roli - sekce Rozhrani - polozka Povolit odesilat informacni maily.

Organizaéni skupina

Aplikace

W ROZHRANI

Skryt nastroje
Skryt sloupcové funkce

Deaktivovat hlavni menu a ikony rychlého pfistupu
Povolit odesilat informaéni maily

m) < mimim

Vybrat individualni napovédu (PDF)
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Pokud pro vybrané skupiny a podskupiny nejsou v opravnéni uzivatell nastaveny zadné role, zobrazi
se chybové hlaseni.

Pokud jsou vSechna pole v okné Informaéniho mailu nastavena, akce se potvrdi tladitkem OK a
vybranym osobam je rozeslan Informacni mail ze systému eXperience.

Priklad: Informacni mail ze systému eXperience.

£ Odpovédét @_ Odpovédét viem (S Pieposlat Qﬁ Rychlé zpravy
pa 03.06.2022 9:54

REX192.168.23.123@retia.cz

Informacni mail ze systému eXperience

komu M Bednafova Monika; ™ Miller Svatopluk

Vaieny uiivateli,
odesilatel Vam zasila nasledujici informaci:

Dne 31.6.2022 v ¢ase od 22:00 ai 23:00 bude nedostupny systém eXperience z ddvodu upgradu verze.

Informacni email se odesila i neaktivnim uzivatelim. Neodesila se do nadfazenych skupin nebo
smazanym uzivatelim. Informacéni email nelze odeslat konkrétnimu uzivateli, je mozny pouze vybér ze
skupiny.
Pouziti z aplikace System
Druhou moznosti, kde nastavit Informaéni mail, je v aplikaci System — zalozka Hlavni — SMTP.
Informacni mail se posila vSem, kdo ma nastaveny email nebo vyjmenovanym osobam.
= Informaéni mail
= Text — Do textového pole se vyplni text zpravy.
= Adresati — Zvoli se vSichni uzivatelé nebo vybrani adresati.

Akce se potvrdi tlagitkem Ulozit a odeslat informaéni mail.

eXperience

Phuplsobeni | LD Atentize  WatchDog  WatchDogBackup  Slufby  Chyboviileni Tabulkanastaveni

SMTP server 192,168,194 Dne 31.6.2022 od 22:00 do 23:00 bude nedostupny systém eXperience z divodu upgradu. |
Port 25
Text
) Pouzivat TLS sifrovani automaticky Adresati @ Vsichni uzivatelé
O o)
Odesilatel | rexl80@retia.cz UloZit a odeslat informacni e-mail
Adresat |smil|er@retia,cz

(] Autentizace

Uzivatelské jméno

Heslo

Jazyk systémovych zprav | Czech -
Odeslat testovaci e-mail
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Nutnou podminkou pro pouziti této funkce je povoleni pfistupu do agendy SMTP v roli - zaSrktnuté
povoleni pro Aplikaci System — Upravit — Ostatni (Pfizptsobeni, Autentizace, LDAP, SMTP,
Zalohovani, Chybova hlaseni, ...).

BN S % S|

& Nazev Organiza¢ni skupina

L fplikace

Nahled  Upravit
Ostatni (Pfizplisobeni, Autentizace, LDAP, SMTP, Zalohovani, Chybova hlaZeni, ...)

WatchDog, WatchDog Backup
Sluzby

(4]

(<]«

Zapis do agendy Audit

Udalosti spojené s odeslanim informacniho mailu, tedy uspésné odeslani mailu i chybové udalosti, se
zobrazi v agendé Audit.

Uprava API funkce record_downloadid

V API funkci byla provedena uprava volby vystupniho souboru — parametry output, encoding, a nové
byl zaveden setting pro defaultni nastaveni vystup(.

Od verze 2.36.7 je mozné nastavit defaultni hodnoty pro vystupni soubor v agendé
System/Hlavni/Tabulka nastaveni (pfistupné pouze pro uzivatele superuser).

Napfiklad:
= api_record_output =mp3
Nastavuje defaultné vystup na mp3 (tedy se pro vystup nemusi v URL pouzit parametr output)
POZOR: Parametr v URL ma prednost pfed timto nastavenim.
= api_record_encoding = pcm_s16le

Pokud je vystup do wav souboru, tak méni defaultné vystup na uvedeny linearni format (tedy se
pro kédovani nemusi v URL pouzit parametr encoding)

POZOR: Parametr v URL ma pfednost pfed timto nastavenim.

Watchdog — Hlidani sluzby replikace

Funkce hlidani sluzby replikace zajisti, Ze pokud sluzba replikace nebé&zi, Watchdog ji spusti. Pokud
neni funkéni, Watchdog ji restartuje.

Sablona s nastavenim sluzby replikace je po instalaci vZdy obsaZena v gridu agendy
System/Hlavni/Watchdog.
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| zemmoemole D O mchvace  Saeeny  Impony

Prplsobeni DA SMTP  Aseniace  WachDogBackp  Sluiby  Chybowahisseni  Tbulkanastaveni
e BT

Active A Nazev Prikaz Hledat Lastwrite[s] Lastcomm... Cas Sluzba Trvala
a Q¢ Replication redat-exp-replication replication

=  Hlavni Gdaje

Cesta redat-exp-replication Last write [s] 300 Trvala Casovy plan
Piikaz replication Last command [s] |36000 8 JRaei;aL:‘ii\/atel

Hledat java Dalsi pfiznak 0 O Spustit hned

Back-up Run everytime (-) M Nazev Replication

Host name

UZivatelské jméno
Spustit kaZdych [s] | 0 Heslo

Potvrzeni hesla

2.5 System — Sdruzeny kanal

PFi ulozeni konfigurace kanalu se provadi kontrola na existenci sdruzeného kanalu. V pfipadé
nalezeni sdruzeného kanalu je zména konfigurace automaticky ulozeno i do ného, pfi€emz parametr
Typ kandlu — komparace se ulozi ,zrcadlové®.

2.6 Nové typy kanalu

Do zaznamového systému byly doplnény nové typy kanall Inoma a Hytera.

I = I N i s W
Typ kanalu: hléechny A
Nazev kanalu: Apc -
) ETH | Stav Stavk.. Poslednis...: Akce A Nizev Typ/Oblast Skupina Popis

. ETH: Act. SIP

=) 5 ReDat3_.BD ETH: Cisco SCCP ] * " 2022-04-1... [ Hyterapokus  ReDat Hytera Recorder root
B~ Telefonie ETH: IP microphone ] b4 b4 G Inoma-pokus Inoma root

i [~ Screeny HIDK

I #4 Telephony Recor HIDM 0 X X 3 NoiseProbe  NoiseRecorder root

i‘ 5 Telefonlek a [ ] v 2022051.. FR éi Pokus Hytera ReDat Hytera Recorder root

=8 tytera-pokus | (I

| BiHytera PCM O @ ¥ 2022-040.. 3 ReDat3 20 ReDat3 - primarni root

=B Screen Recorder ECDF; 0O @ ¥ 2022.042.. [ ReDat3_80_ko... ReDat3- primarni root
+~ Screeny - —

- ReDat3_80_kopie a [ ] v 2022-05-2... F& ﬁ ReDat3_81 ReDat3 - primarni root
- Telefonie a [ ] " 2022052.. FH éi Screen Record... ReDat Screen Recorder root
+~ Screeny

o - Hytera 0.39 O @ ' 2022-04-0... @3 TelephonyRec... ReDat TelephonyRe... root
+" Hytera

2.7 Tvorba filtru — Prazdné/neprazdné

Plvodni nastaveni:

Pokud chceme vytvorit filtr pro typ Prazdné/Neprazdné je nutné vyplnit nasledujici hodnoty (velkymi
pismeny):

pro typ prazdné #4EMPT Y (Uzivatelské da » |[#sEnpTY2s

pro typ neprézdné ##NONEMPTY## (UZivatelsks da v ||##NONEMPTY# .

Od verze 2.36.7:

= Filtry prazdné/neprazdné je mozné vlozit i volbou pires kontextové menu (ViozZit prazdné/Viozit
neprazdné).
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a Cl=

[cTiDN | \

|Zéznamovéje( v H C|{:}

- 1
Kanal v
VloZit prazdné
Vyberte podminku =

VloZit neprézdné —

VloZit do skupiny

Oblibené .
B onis7r Odstranit podminku o
Ostatni Nowy filtr

= Filtr s checkboxy Prazdné/Neprazdné dostupny u sloupci Smér (pro audio zaznamy), Typ
hovoru (prazdné, nefizené od CTI), Custom.

[] (Prazdné)
|:| (Meprazdné)

] pfichozi
[ odchozi
Compound
(] wnitni

(] pialer

= Nabizi seifiltr s vybérovym prvkem
Pfes kontextové menu se nabizi volba Prazdné/Neprazdné, ktera nahradi pfedchozi nastaveni.

Zména se provede pres vybérovy prvek C’ nebo tladitkem Pridat, a odstrani pfedchozi vybér
Prazdné/Neprazdné.

4

e

& ASifnse=hoof
- & E Akce Datum Casod ¢
[agent | )l @ids  ocaosn oessus
| I

null - ;
null u
770, Agent 00T (4547) [T70] |

771, Supervisor [T71]
Ostatni 773, Agent New [773]
B'P Nesloupcovy

=) hid Sloupcovy

-

11
“ & B
Skupina v L - ‘J-{:}
[:‘."yberte modiini Negovat podminku

Vlozit prazdné

VloZit neprazdné

VloZit do skupiny
Odstranit podminku

Nowy filtr

Replikace

Byla upravena pravidla replikace. Nové Ize nastavit podminku na zéznamové jednotky.

10
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2.9 System — Sprava certifikata

Nova zalozka v agendé Systém/Hlavni/Certifikat.

Zalozka Certifikat slouzi k nastaveni klice a certifikatu a zobrazi informace k Casové platnosti
certifikatu.

o
I ) S B e N N T " I R ISR

| Phzplaben | LDAP | SMTP  Autentisce | WatchDog | WatchDogBackup  Sudby  Chybovihisfeni | Tabulkenestoveni

Platnost certifikatu ‘ 19-07-2022 10:47:37 - 16-07-2032 10:47:37 ‘

VioZit kli¢ a certifikat

VloZit novy certifikét

Vygenerovat novy seli-signed certifikat

Pouziti tlagitek vyvola pravodce — jednotlivych variant:
1. Vlozit kli¢ a certifikat

Spréva certifikétu - VioZit kliZ a certifilét

Vyberte soubory klige a certifikatu

Certifikat " Vybrat soubor |Scubnr nevybran ‘

Klig || Vybrat soubor |Scubarnevybrén ‘

T TN

o Vyberte soubory klie a certifikatu. Systém provede automaticky kontrolu vioZeni obou
soubor(.

Podporované formaty privatniho kli¢e jsou .key, a pro certifikaty .crt.

2. Vlozit novy certifikat

Spréva certifikéitu - VioZit novy certifikét

Vyberte soubor certifikatu

” Vybrat soubor ‘ Seubor nevybran |

= Zvolte soubor certifikatu. Systém provede kontrolu vioZzeného souboru.

3. Vygenerovat novy self-signed certifikat

11
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Nastavte parametry pro novy self-signed certifikdt

Platnost [Dny] 365

SAN |P.1:192,168.2.45

= Platnost - defaultné 365. Pole nesmi byt prazdné.
= SAN - do pole SAN vlozte IP adresu datové sité, DNS. Pole nesmi byt prézdné.

Pro self-signed je zadavani IP a DNS stejné jako v instalatoru webcore, tzn. IP.1:IP.2,
DNS.1,DNS.2

4. Pokud je postup uspésny, otevie se okno, Ze Akce byla uspé&3né dokoncena.

Akce spéiné dokoncena.

5. Pokud je druhy krok priivodce neuspésny, zobrazi se informace, Ze Akce skoncila s chybou.

Akce skondila s chybou.

V agendé Audit se zobrazi udalost pro jednotlivé akce Sprava certifikatu - Novy kli¢ a certifikat,
Spréva certifikatu - Novy certifikat a Sprava certifikatu - Novy self-signed certifikat (modul Security).

12
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Replikace — Dynamicka komparace
Dynamickd komparace pracuje s naparovanim zaznamovych jednotek, pfi¢emz pouzité kanaly, na
kterych je hovor nahravan, mohou byt na kazdé zaznamové jednotce libovolné.
Parametr comparation_dynamic_mode
Tabulka nastaveni/Replikace
Parametr sdruzena_zj je zruSen.
Od verze 2.36.7 je zaveden novy parametr comparation_dynamic_mode.

Parametrem se pfepina komparace redundantnich zaznamd na dynamicky rezim, kdy nejsou kanaly
staticky naparovany jako sdruzené, ale je naparovana pouze cela ZJ:

0 = staticky rezim (default) - podle sdruzenych kanald
1 = dynamicky rezim - svazani ZJ a porovnava se extension + CalllD + segment
2 = dynamicky rezim - svazani ZJ a porovnava se extension (pro MIFID)

Parametr dontSaveRedundant je stale platny (a je tim "prvotnim").

| Zememovézkoie | Oata || (N | Archivace | Sorceny || lmporty
| Phizplsobeni || LDAP || SMIP | Autentizsce | WatchDog | WatchDogBackup  Sudby | Chybovidfeni | CemFkit |

T bl

& Nazev Hodnota

mm  Hlavni Gdaje

Mézew comparation_dynamic_mode

Hodnota 1

Nastaveni sdruzené jednotky

Sdruzena jednotka se od verze 2.36.7 nenastavuje ve formulafi zaznamové jednotky. Nastavuje se
privodcem pfes kontextové menu nad zaznamovou jednotkou.

13
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Typ/Oblast Synchronizace i Instalace
81_SIPREC ReDat3 - primarni

Hlavni ddaje

Nazev 21_SIPREC v Aktivni
] Sifrované spojeni

Popis Typ/Oblast |ReDat3 - primami - |
IP adresa |192.162.0.81 |

Login root O Historie J—

Heslo ITTTTTrTTR Typ

Potvrzeni hesla s ISdruiené jednotka DUNDANT (16 + ]

Verze SW v4.04 1170 e

Vyrobni gislo 82

Hostname ReDat3_81

Test pfipojeni -

I T M i s M s
=] T T T

Posledni synchronizace ! Typ/Oblast

2020 0618 13:00:39 ReDat VoIP Recorder  root

Evidence poruch
Export zaloh
Vlozit zalohu
Smazat zalohy
Vyména zaznamove jednotky
Obnova zaznamové jednotky

Integrovat

Nastavit sdruZenou zaznamovou jednotku

1) Vyberte Nastavit sdruzenou zdznamovou jednotku.

2) Zobrazi se okno s volbou zaznamovych jednotek. Vybereme potiebnou jednotku pro
vzajemnou komparaci. Nabizeji se pouze ZJ stejného typu a pouze aktivni zaznamové
jednotky.

3) U druhé jednotky neni potfeba nastaveni ménit — nastaveni se provede automaticky.

4) Pokradujte tlacitkem Dalsi.

Priivodce nastavenim sdruZené jednotky pro dynamickou komparaci

Zaznamovs jednotka: Local (192.168.2.180, 1D:52)
Typ ‘Redundantm’ "
Sdruzens jednotka | 23.123 (152.168.23.123) v

® nastavit sdruzenou jednotku
(O Zrugit nastaveni sdruzené jednotky

5) Zobrazi se informace o naparovani zaznamové jednotky. Potvrdte tlaGitkem Dokondit.
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6) V podrobnostech Zadznamové jednotky se zobrazi nazev Sdruzené ZJ.

Stav Akce & Nézev Typ/Oblast Synchronizace Instalace Posledni Eas . Verze SW
20210... 81 _SIPREC ReDat3 - primarni Databaze +archi... 2021-10-0... 19... v

= Hlawni adaje

Nazev 31_SIPREC @ Aktivni Funkce replikace Skupina
L Sifrované spojeni Obnovit replikaci od d&asu  [2021-10-09 10:11:00 Instalace

Popis Typ/Oblast [ReDat3 - primémi -]
IP adresa [152.168.081 | Casovépismo (GMT) Greenwich Mear ~

Login root ¢ Historie

Heslo Typ Redundantni

Potvrzeni hesla Sdruzens jednotka |81 SIPREC_REDUNDANT (1€ | |

Verze SW v4.04 r170

Test pripojeni -

Priivodce nastavenim sdruZené jednotky pro dynamickou komparaci

Zaznamova jednotka: Local (192.168.2.180, ID:52)
SdruZend jednotka: 23.123 (192.168.23.123, 1D:60)

Nastaveni Usp&3né provedena.

2.10.2 ZruSeni nastaveni sdruzené jednotky

1) ZruSeni nastaveni sdruzené jednotky se opét provede volbou nad vybranou zaznamovou
jednotkou.

2) Vyberte Nastavit sdruzenou zaznamovou jednotku.
3) Otevre se okno pravodce. Zvolte jednotky a dale pfikaz Zrusit nastaveni sdruzené jednotky.

4) Pokracuijte tlacitkem Dalsi.

Priivodce nastavenim sdruZené jednotky pro dynamickou komparaci

Zaznamova jednotka: 23.123 (192.168.23.123, 1D:60)
Typ |Radundaﬂtni "
Sdruzens jednotka| Local (192.168.2.120) v

O Nastavit sdruzencu jednotku
@ Zrugit nastaveni sdruzené jednotky

5) Zobrazi se okno s potvrzenim zruSeni nastaveni sdruzené jednotky.

6) Akce se uzavre tlacitkem Dokondit.
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Zaznamova jednotka: 23.123 (192.168.23.123, ID:50)

Zrugeni nastaveni Osp&sné provedeno.
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Znamé nekompatibility

= Audio pfiposlech v prohlize€i Chrome a Firefox:
- spusténi priposlechu je opozdéno o cca 3 vtefiny.
- online zpozdéni o cca 3 vtefiny.

= StarSi verze Firefoxu od verze 68 ESR (resp. 66 standardni edice) vykazovaly nefunkéni
ovladani audia na kanalech v pfehravaci. Od verze 78.8.0 ESR se jiz tento problém
nevyskytuje.

» Frekvence updatl obrazu pfi prehravani zaznamud screenl mulze byt zavislda od poctu
synchronné pfehravanych kanald.

Zpétny odbér, zpracovani, vyuZiti a odstranéni vyrobk( s ukonéenou Zivotnosti je zajisténo
prostrednictvim kolektivnich systémi ASEKOL (elektrozafizeni) a ECOBAT
(baterie/akumulatory). Pouzité vyrobky s ukon&enou Zivotnosti odevzdejte na mistech
zpétného odbéru nebo poslednimu prodejci. DalSi informace na www.retia.cz,

| www.asekol.cz, www.ecobat.cz. Zpétny odbér a vyuziti odpadl z oball je zajisténo na
zakladé smlouvy o kolektivnim plnéni uzaviené se spol. EKO-KOM, a.s. (klientské Cislo EK-
F06022669).
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