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Obecna ustanoveni
Tento dokument stanovuje pravidla, podle kterych zhotovitel identifikuje, vyhodnocuje a odstrarfiuje
bezpec€nostni zranitelnosti ve svych aplikacich.
Cilem je zajistit jednotny zplusob posuzovani bezpecnostnich rizik, stanovit jejich priority a urcit zpusob
jejich Ffeseni.
PFi hodnoceni zranitelnosti zhotovitel vychazi ze standardu CVSS v3.1 (Common Vulnerability Scoring
System). Kromé samotného skoére zranitelnosti pfihlizi také k tomu:

e jak zavazna zranitelnost je,
¢ zda je aplikace dostupna z internetu nebo interni sité,
¢ jaky mGze mit zranitelnost dopad na dostupnost, integritu nebo bezpecénost aplikace.

Na zakladé téchto kritérii jsou zranitelnosti zafazovany do kategorii Black, Red, Orange a Green.

Klasifikace zranitelnosti

Zhotovitel klasifikuje zranitelnosti dle nasledujicich pravidel:

CVSS (Severity) Expozice Kategorie
Critical (9.0-10.0) Internet Black
Critical (9.0-10.0) Intranet Red

High (7.0-8.9) Internet Red

High (7.0-8.9) Intranet

Medium (4.0-6.9) Internet/Intranet

Low (0.1-3.9) Internet/Intranet Green

Pravidelné bezpecnostni testovani

Bezpecnost aplikaci je ovéfovana pribézné béhem celého zivotniho cyklu.

Staticka analyza zdrojového kédu (SAST)
Automatizovana kontrola zdrojového kédu probiha:
e nejméné dvakrat ro¢né nad celym zdrojovym kédem aplikace,

e pii kazdé vyznamné zméné aplikace nebo pfi zavadéni nové sluzby.

Penetracni testovani (PT)
Penetracni testy jsou provadény:
¢ nejméné jednou ro€né nad referenéni instalaci aplikace,

e pii kazdé vyznamné zméné aplikace nebo pfi zavadéni nové sluzby.
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Hodnoceni zranitelnosti infrastruktury (VA)
Soucasti bezpe&nostniho procesu je také pravidelné hodnoceni zranitelnosti aplikaéni infrastruktury.
Provadi se:
¢ nejméné jednou za CEtvrtleti u systému dostupnych z internetu,
¢ nejméné jednou ro¢né u systému provozovanych pouze v interni siti.

Hodnoceni je provadéno automatizované s vyuzitim specializovanych skenovacich nastroju.

Odstranovani zranitelnosti

Zjisténé zranitelnosti jsou odstrarfiovany podle jejich zavaznosti a zpusobu, jakym byly identifikovany.

Lhaty uvedené v této kapitole se vztahuji pouze na pfipady, kdy je odstranéni zranitelnosti piné
v moznostech zhotovitele.

Zranitelnosti zjiSténé béhem zivotniho cyklu

Do této skupiny patfi zejména zranitelnosti nalezené pfi internim testovani, oznamené objednatelem,
partnerem nebo jinou divéryhodnou stranou.

Kategorie Zpusob nasazeni

Black Nejpozdéji do 10 pracovnich dnl od okamziku, kdy je odstranéni zranitelnosti plné
v dispozici zhotovitele.

Red Nejpozdéji do 40 pracovnich dnl od okamziku, kdy je odstranéni zranitelnosti plné
v dispozici zhotovitele.
V nejbliZSi planované verzi, pokud je odstranéni zranitelnosti piné v dispozici zhotovitele.

Green Termin odstranéni stanovuje zhotovitel podle zavaznosti a priority.

Zranitelnosti zjisténé pred vydanim nové verze

Kazda nova verze aplikace prochazi pfed svym vydanim automatizovanymi i manualnimi bezpe€nostnimi
kontrolami.

Kategorie Lhata pro odstranéni

Pfed uvedenim do produkéniho provozu, pokud je odstranéni zranitelnosti plné

Black v dispozici zhotovitele.

Pfed uvedenim do produkéniho provozu, pokud je odstranéni zranitelnosti plné

Red v dispozici zhotovitele.
V nejbliz8i planované verzi, pokud je odstranéni zranitelnosti pIné v dispozici zhotovitele.
Green Termin odstranéni stanovuje zhotovitel podle zavaznosti a priority.

Komponenty tretich stran

Aplikace mize vyuzivat knihovny, frameworky nebo jiné softwarové komponenty tfetich stran.
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Zhotovitel prabézné sleduje zvefejiiované bezpecnostni zranitelnosti téchto komponent, zejména
prostfednictvim databazi CVE nebo obdobnych zdroju.

Zhotovil neodpovida za vydani bezpe¢nostnich oprav téchto komponent.
Po zverfejnéni bezpe&nostni opravy zhotovitel:
e posoudi jeji dopad na aplikaci,
e OVEFi jeji kompatibilitu s podporovanymi verzemi,
¢ rozhodne o zpusobu a terminu jejiho zafazeni do nékteré z budoucich verzi aplikace.

O tom, kdy bude oprava komponenty tieti strany zafazena do konkrétni verze aplikace, rozhoduje
zhotovitel s ohledem na zachovani stability, kompatibility a spravné funkénosti aplikace.

Pokud by nasazeni opravy mohlo negativné ovlivnit provoz nebo stabilitu aplikace, je zhotovitel opravnén
jeji za€lenéni odlozit do doby, nez bude ovéfena jeji bezpecna pouzitelnost.

Zavérecna ustanoveni
Zhotovitel vede evidenci vSech identifikovanych zranitelnosti a feSi je podle pravidel uvedenych
v tomto dokumentu.

Ustanoveni definuje terminy dostupnosti patcht nebo nové verze aplikaci, vlastni nasazeni se Fidi textem
Maintenance smlouvy. V pfipadé naroku na nasazeni je toto provedeno v souladu s Maintenance
smlouvou. V pfipadé, Ze narok neni definovan nebo byl v kalendafnim roce vycéerpan, je nasazeni
provedeno na zakladé dodatecné objednavky.

PFi uréovani priority jednotlivych zranitelnosti se kromé metodiky CVSS zohledriuje také zplsob provozu
aplikace, jeji dostupnost z vefejnych siti a skute€ny dopad na provoz objednatele.

Lhaty uvedené v tomto dokumentu se nevztahuji na zranitelnosti vzniklé v dusledku:
e zmén provedenych objednatelem,
¢ neautorizovanych zasah,
e nepodporovanych konfiguraci,
e provozu aplikace mimo podporované prostfedi.

Objednatel je povinen instalovat bezpeénostni aktualizace poskytované zhotovitelem bez zbyteéného
odkladu.

Zhotovitel neodpovida za zranitelnosti, které byly odstranény v novéjSi podporované verzi aplikace, pokud
objednatel tuto verzi neprovozuje.

Zpétny odbér, zpracovani, vyuziti a odstranéni vyrobkd s ukonfenou Zivotnosti je zajisténo
prostfednictvim kolektivnich systémiu ASEKOL (elektrozafizeni) a ECOBAT (baterie/akumulatory).
Pouzité vyrobky s ukonCenou zivotnosti odevzdejte na mistech zpétného odbéru nebo poslednimu
prodejci. Dalsi informace na www.redat.cz, www.asekol.cz, www.ecobat.cz.
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